Hinweise
zur Sicherheitstberprifung im Bereich Satellitendatensicherheit

Die Voraussetzungen und das Verfahren von Sicherheitsiberprifungen des Bundes
sind im Sicherheitsuberprifungsgesetz (SUG) geregelt. Durch die folgenden
Informationen soll eine kurze Zusammenfassung dartuber gegeben werden, wer zu
Uberprufen ist, wozu die Sicherheitstberprifung dient und was sie im Wesentlichen
umfasst. Fir weitere Fragen steht die oder der Beauftragte fur die
Satellitendatensicherheit zur Verfugung.

Wer wird Uberpruft?
Betroffen sind Personen, die eine sog. ,sicherheitsempfindliche Tatigkeit* austiben
sollen, bei der sie Zugang
a) zu den Anlagen der Kommandierung eines hochwertigen Erdfernerkundungs-
systems oder
b) zu den Anlagen zum Empfang, zur Verarbeitung und zur Speicherung der Daten
vom hochwertigen Erdfernerkundungssystemen
haben oder haben sollen (884 Absatz 2, 12 Absatz 2 Satellitendatensicher-
heitsgesetz (SatDSIG) in Verbindung mit § 1 Absatz 2 Nummer 4 SUG, § 2 Absatz 1
Satz 1 SUG). Die Sicherheitstiberpriifung einer betroffenen Person erfolgt nur mit
deren Zustimmung (8 2 Absatz 1 Satz 2 SUG).

Wozu eine Sicherheitstuberprifung?

Mit einer sicherheitsempfindlichen Tatigkeit darf nur betraut werden, wer zuvor auf
seine Zuverlassigkeit hin Gberpruft wurde.

Die Sicherheitstuberprifung von Personen, die eine sicherheitsempfindliche Tatigkeit
ausuben sollen, ist eine verfassungsgemale Aufgabe und Pflicht. Sie ist im Bereich
der Satellitendatensicherheit aus Grinden des Schutzes der Vertraulichkeit von
Satellitendaten notwendig, um das Risiko zu minimieren, dass Satellitendaten
manipuliert werden oder in die falschen Hande geraten.

Im Ubrigen ist die Bundesrepublik Deutschland aber auch international verpflichtet,
bestimmte Sicherheitsvorkehrungen auf dem Gebiet der Satellitendatensicherheit
einzuhalten. Dies geschieht sowohl im nationalen Interesse der Bundesrepublik
Deutschland als auch im Interesse der Sicherheit jedes Einzelnen.

Was soll die Sicherheitstiberprifung?

Durch die Sicherheitsiberprifung soll individuell festgestellt werden, ob einer Person
eine sicherheitsempfindliche Tatigkeit Ubertragen werden kann oder ob tatsachliche
Anhaltspunkte vorliegen, die die Betrauung mit einer solchen Tatigkeit aus Grinden
der Satellitendatensicherheit verbieten (sogenannte "Sicherheitsrisiken™).

Sicherheitsrisiken sind gegeben, wenn tatsachliche Anhaltspunkte vorliegen, die

- Zweifel an der gebotenen Zuverlassigkeit bei der Wahrnehmung einer sicher-
heitsempfindlichen Tatigkeit begriinden,

- eine besondere Gefahrdung, insbesondere die Besorgnis einer Erpressbarkeit,
bei moglichen Anbahnungs- oder Werbungsversuchen auslandischer Nachrich-
tendienste, extremistischer oder terroristischer Organisationen oder krimineller
Vereinigungen, begriinden,

- Zweifel begrinden, dass eine Person sich zur freiheitlichen demokratischen
Grundordnung im Sinne des Grundgesetzes bekennt und bereit ist, jederzeit fur
deren Erhaltung einzutreten.
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Ein Sicherheitsrisiko kann auch auf Grund tatséchlicher Anhaltspunkte zur Person
der Ehegattin/Lebenspartnerin/Lebensgefahrtin  oder des Ehegatten/Lebens-
partners/Lebensgefahrten gegeben sein.

Bei der Beurteilung, ob ein Sicherheitsrisiko vorliegt, sind die Umstande des
Einzelfalles mafigebend. Auf ein Verschulden kommt es nicht an.

Welche Malinahmen umfasst die Sicherheitstberpriufung?
Im Bereich der Satellitendatensicherheit wird eine einfache Sicherheits-Gberprifung
(»,U 1% durchgefuhrt.

Die Sicherheitstuiberprifung erfolgt durch das Bundesministerium fir Wirtschaft und
Klimaschutz unter Mitwirkung des Bundesamtes fir Verfassungsschutz, das
erforderliche Anfragen und Ermittlungen (8 12 SUG) durchfiihrt.

Die Grundlage fiur die Sicherheitstiberprifung ist die von der betroffenen Person
abgegebene "Sicherheitserklarung” (8 13 Absatz 1 und 2 SUG). Die Angabe
personenbezogener Daten erfolgt auf freiwilliger Basis.

Stimmt die betroffene Person ihrer Sicherheitsuberprifung zu (8 2 Absatz 1 Satz 2
SUG), ist sie zugleich auch verpflichtet, die in der Sicherheitserklarung geforderten
Daten anzugeben.

Die einfache Sicherheitstberprifung umfasst folgende MalRnahmen:

- Prifung der Angaben in der Sicherheitserklarung.

- Einsicht der oder des Beauftragten fur die Satellitendatensicherheit in die
Personalakte der betroffenen Person (soweit erforderlich) sowie ggf. sonstige
erforderliche Unterlagen, falls nur so Angaben in der Sicherheitserklarung
verifiziert werden kdnnen.

- Anfragen an das Bundeszentralregister, an das Zentrale staatsanwaltschaftliche
Verfahrensregister, das Bundeskriminalamt, die Bundespolizei sowie
Nachrichtendienste des Bundes.

- Bei Bedarf Anfragen an das Auslanderzentralregister, an auslandische Sicher-
heitsbeh6rden und an das Bundesarchiv — Stasi-Unterlagen-Archiv sowie
erforderlichenfalls an andere geeignete Stellen, ob und ggf. welche
sicherheitsrelevanten Erkenntnisse tber die betroffene Person vorliegen.

- Einsicht in 6ffentlich sichtbare Internetseiten.

- Gesprach(e) mit der betroffenen Person tber ihre personliche Sicherheitssituation
(soweit dies nach dem Ergebnis der Sicherheitstiberprifung geboten erscheint).

- In bestimmten Zeitabstédnden sowie bei Bedarf eine Aktualisierung/Wiederholung
der Sicherheitsiiberprifung oder einzelner Mal3hahmen.

Rechtsstaatliches Verfahren, Zweckbindung der Daten, Auskunftsrecht
Sicherheitstiberprifungen werden unter Wahrung der rechtsstaatlichen Grundsatze
durchgefuhrt. Die betroffene Person hat Anspruch, gehort zu werden, bevor sie flr
eine sicherheitsempfindliche Tatigkeit abgelehnt wird (§ 6 SUG). Zu der Anhérung
kann sie eine Rechtsanwaéltin oder einen Rechtsanwalt beiziehen. Gegen die
ablehnende Entscheidung kann sie Rechtsmittel einlegen. Ehegattinnen/Lebens-
partnerinnen/Lebensgefahrtinnen oder Ehegatten/Lebenspartnern/Lebensgeféahrten
wird Gelegenheit gegeben, sich zu &ufRern, wenn sich sicherheitserhebliche
Erkenntnisse zu ihrer Person ergeben haben, die zur Ablehnung der betroffenen
Person fuhren wirden.

Die bei der Sicherheitsiberprifung erhobenen personenbezogenen Daten durfen
nur fir die Sicherheitsiberprifung selbst, fir Zuverlassigkeitsiiberprifungen nach
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anderen gesetzlich geregelten Uberprifungsverfahren, fir bestimmte sonstige
Aufgaben des Verfassungsschutzes, notwendige straf- und disziplinarrechtliche
Verfolgungsmalinahmen, z.B. bei Verratsfallen, und auf Anforderung von parla-
mentarischen Untersuchungsausschiissen genutzt werden.

Der betroffenen Person und der oder dem in die Sicherheitsuberprifung ein-
bezogenen Ehegattin/Lebenspartnerin/Lebensgefahrtin oder Ehegatten/Lebens-
partner/Lebensgefahrten sowie den im Rahmen der Sicherheitsiberprifung
befragten Referenz- und Auskunftspersonen ist auf Antrag Auskunft zu erteilen tiber
ihre  im Zusammenhang mit der Sicherheitsiberprifung gespeicherten
personenbezogenen Daten.

Die "goldene Briicke" bei nachrichtendienstlicher Verstrickung

Jede oder jeder kann ohne eigenes Verschulden zum Zielobjekt ausléndischer
Nachrichtendienste werden. Wer Verrat begeht, schadet nicht nur seinem Land,
sondern auch sich selbst. Haufig erkennen die betroffenen Personen aber zu spét,
wofur sie missbraucht wurden.

Um aus einer nachrichtendienstlichen Verstrickung oder Verratstatigkeit mit
maoglichst geringem personlichem Schaden herauszukommen, bleibt nur die
Moglichkeit, sich bei den zustandigen Abwehrbehdrden freiwillig zu offenbaren, da
diese in einem solchen Falle grundsatzlich von einer Anzeige absehen kénnen. Aber
auch fur das Strafverfahren und bei den Strafbestimmungen hat der Gesetzgeber
"goldene Briicken" gebaut. Nach § 153 e der Strafprozessordnung und 8§ 98 Absatz
2 des Strafgesetzbuches kann in solchen Féllen von einer Strafverfolgung oder
Bestrafung abgesehen werden.

Nutzen Sie gegebenenfalls diese Mdglichkeiten!
Ansprechpartnerinnen oder Ansprechpartner sind neben der oder dem Beauftragten

fur Satellitendatensicherheit und den zustandigen Polizei- und
Verfassungsschutzbehdrden der Bundeslander folgende Bundesbehdrden:

Bundesamt fur Bundeskriminalamt Generalbundesanwalt
Verfassungsschutz beim Bundesgerichtshof
Merianstrafle 100 Gerhard-Boeden-StralRe 2 BrauerstralRe 30

50765 Koln 53340 Meckenheim 76135 Karlsruhe

Tel.: (0221) 7920 Tel.: (0611) 550 Tel.: (0721) 81910

ZC2 - S 08 SAT - Hinweise zur Sicherheitstuiberprufung Stand: 09.2022



